Zarzadzenie nr 245/2016
Burmistrza Ustrzyk Dolnych
z dnia 26.10.2016 r.

w sprawie: planu sprawdzen z zakresu przestrzegania zasad ochrony danych
osobowych.

Na podstawie Rozporzadzenia Ministra Administracji i Cyfryzacji z dnia 11 maja
2015 r. w sprawie trybu i sposobu realizacji zadan w celu zapewnienia
przestrzegania przepisow o ochronie danych osobowych przez administratora
bezpieczenstwa informacji (Dz.U. z 2015 poz. 7435) zarzadzam co nastepuje:

§1.

Powotuje zespét kontrolny w skiadzie:
1) Wiestaw Andruch - Administrator Bezpieczenstwa Informacji w Urzedzie
Miejskim w Ustrzykach Dolnych,
2) Marcin Organ - Administrator Systemu Informatycznego w Urzedzie Miejskim
w Ustrzykach Dolnych.

§2
Zatwierdzam plan sprawdzen z zakresu przestrzegania zasad ochrony danych
osobowych przedstawiony przez administratora bezpieczenstwa informacji zgodnie
z § 5 Rozporzgdzenia, stanowigcy zatgcznik do niniejszego zarzgdzenia.

§ 3.
Zobowiazuje zespdl kontrolny po przygotowania sprawozdania po zakonczeniu
kazdego z planowanych sprawdzen.

§ 4.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zatacznik nr 1

do Zarzadzenia nr 245/2016
Burmistrza Ustrzyk Dolnych
z dnia 26.10.2016 .

Plan sprawdzen z zakresu przestrzegania zasad ochrony danych osobowych

na okres od 1 stycznia 2016 r. do 31 grudnia 2016 r.

Plan sprawdzen sporzadzony zgodnie z §3 ust. 2 pkt. 1 Rozporzadzenia Ministra
Administracji i Cyfryzacji z dnia 11 maja 2015 r. w sprawie trybu i sposobu realizacji
zadan w celu zapewnienia przestrzegania przepiséw o ochronie danych osobowych
przez administratora bezpieczenstwa informacji.

Przedmiotem sprawdzenia jest zgodno$¢ zasad przetwarzania danych osobowych
obowigzujacych w Urzedzie Miejskim w Ustrzykach Dolnych z przepisami o ochronie
danych osobowych przeprowadzony raz w roku. Termin przeprowadzenia
sprawdzenia miesigce: listopad - grudzien 2016.

Sprawdzenie obejmuje w szczegolnosci:

1)
2)

3)
4)

o)

opracowania i kompletnosci dokumentacji przetwarzania danych:

zgodnosci dokumentacji przetwarzania danych z obowigzujgcymi przepisami
prawa;

stanu faktycznego w zakresie przetwarzania danych osobowych:

zgodnosci ze stanem faktycznym przewidzianych w  dokumentacii
przetwarzania danych srodkéw technicznych i organizacyjnych stuzacych
przeciwdziataniu zagrozeniom dla ochrony danych osobowych:
przestrzegania zasad i obowigzkéw okreSlonych w dokumentacii
przetwarzania danych.

Zakres sprawdzen i ich szczegétowa tematyka:

1)

2)

4)

Zgodno$¢ opracowanej polityki bezpieczenstwa oraz instrukcja zarzadzania
systemami informatycznymi z obowigzujgcymi przepisami.

Upowaznienia do przetwarzania danych osobowych oraz o$wiadczenia
0 zapoznaniu z przepisami oraz wewnetrznymi dokumentami z zakresu
ochrony danych osobowych os6b dopuszczonych do przetwarzania danych
osobowych.

Ewidencja wydanych upowaznienn oraz jej zgodno$é z wydanymi
upowaznieniami.

Stosowanie w praktyce zasad okreslonych w polityce bezpieczenstwa
przetwarzania danych osobowych i danych wrazliwych, instrukcji zarzadzania
systemem informatycznym, w zasadach korzystania z komputerow
stuzbowych oraz ochrony wiasnosci intelektualne;.



o)

6)

7)

10)

11)
12)

13)

14)
15)

Ustawienie sprzetu komputerowego w pomieszczeniach — czy uniemozliwia
dostep do ekranu monitoréw osobom postronnym.

Zabezpieczenie dokumentdéw zawierajgcych dane osobowe (czy sa
przechowywane w sposéb uniemozliwiajgcy dostep do nich osobom
nieupowaznionym).

Przestrzeganie przez pracownikow procedur zwigzanych z zabezpieczeniem
danych w trakcie pracy — na podstawie obserwacji oraz rozméw z nimi.
Sposdb niszczenia niepotrzebnych dokumentow.

Dostep pracownikéw do zbioréw danych oraz zakres dostepu pracownikéw
I weryfikacja wydanych upowaznien (w tym bylych pracownikéw oraz
odwotanie upowaznien).

Legalno$¢ przetwarzania danych osobowych- spetnianie  warunkéw
postawionych w art. 23. ust.1 ustawy.

Obowigzek informacyjny wynikajacy z art. 24 ustawy.

Respektowane praw osob, ktérych dane sg przetwarzane (rozdziat 4

ustawy).
Zasady nadawania/zmieniania/odbierania  uprawnien do  systemow
informatycznych.

Przestrzeganie zasady rozpoczecia i zakonczenia pracy w systemie.
Blokowanie systemu, podczas opuszczenia stanowiska pracy w trakcie dnia
pracy.

Upowaznienia oséb dopuszczonych do pracy w systemie.

17) Stosowanie identyfikatorow i haset dla uzytkownikow zgodnie z wymogami

18)

19)
20)
21)

formalnymi.

Poziom ochrony systeméw informatycznych stuzacych do przetwarzania
danych osobowych przed osobami trzecimi.

Zabezpieczenie systemowe i fizyczne sprzetu komputerowego.

Tworzenie kopii zapasowych.

Odnotowywanie przez systemy stuzace do przetwarzania danych osobowych
czynnosci wykonywane na danych osobowych przez uzytkownikow.

Wykaz pomieszczen podlegajgcych sprawdzeniu z zakresu ochrony danych:

Wydzial/stanowisko pracy

Lp. podlegajace kontroli Zakres kontroli Termin kontroli
Wydzial Finansowy Zbior danych : Podatki lokalne

1. Listopad 2016
stanowisko ds. obsiugi podatku System informatyczny : Sprawny
lokalnego Urzad
pok. nr 8




Wydziat Finansowy

Zbiér danych: Place

Ochrony Srodowiska

pok. nr22

stan. pracy ds. optaty $mieciowej

2. Listopad 2016
stanowisko obsiugi systemu System informatyczny : Sprawny
ptacowego Urzad
pok. nr 6
Urzad Stanu Cywilnego USC - rejestry urodzen,
3. malzenistw, zgonéw
pok. nr9 Listopad 2016
System informatyczny : Zrodio
4. Samodzielne Stanowisko ds. Zbior danych : Archiwum
Wojskowych i Archiwum Urzedu zaktadowe
— w zakresie obstugi archiwum Listopad 20186
zaktadowego System operacyjny Microsoft
Windows/ Microsoft Office
pok. nr 15 oraz pomieszczenia
archiwum zakfadowego
5; Wydziat Gospodarki Komunalnej i | Zbiér danych: Podatki lokalne

— w zakresie obstugi systemu
opfat za odpady komunalne

System informatyczny: Sprawny
Urzad

Grudzien 2016

6. Wydziat Organizacyjny :

- stanowiska pracy ds. obstugi
interesantow

pok. nr 20

Zbior danych: PESEL

System informatyczny : Zrodto

Grudzien 2016

7. Wydziat Gospodarki
Nieruchomosciami i
Zagospodarowania
Przestrzennego

Wieloosobowe stan. ds. obstugi
interesantow

pok. 5

Zbior danych papierowych :
Dzierzawy, najem, uzyczanie
nieruchomosci

System operacyjny Microsoft
Windows/ Microsoft Office

Grudzien 2016

8. Wydziat Oswiaty

stanowiska pracy ds. rejestracji i
ewidencji pojazdéw i udzielania
zezwolen na przewozy

Budynek przy ul. Dobrej

Zbioér danych papierowych :
Pomoc materiaina dla uczniéow

System operacyjny Microsoft
Windows/ Microsoft Office

Grudzien 2016

Sporzadzit

(nazwisko i imie ABI)
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